Ce este cyberbullyingul?

Cyberbullyingul inseamna bullying prin folosirea tehnologiilor digitale. Se poate intdmpla
pe retelele de socializare, pe platformele de schimb de mesaje, platformele de jocuri si
pe telefoanele mobile. Este vorba despre un comportament repetat cu scopul de a-i
speria, infuria sau umili pe cei vizati. Printre exemple se numara:

e raspandirea minciunilor sau postarea de fotografii jenante ale cuiva pe retelele
de socializare;

e transmiterea de mesaje suparatoare sau de amenintari prin platformele de
schimb de mesaje;

e copierea identitatii unei persoane si transmiterea in numele acesteia de mesaje
rauvoitoare cuiva.

Agresiunea de tip bullying fata-in-fata si cea in mediul online se pot petrece
concomitent. Dar cyberbullying lasa amprente digitale- inregistrari care se pot dovedi
utile si care pot oferi dovezile necesare pentru a putea pune capat agresiunii.

Daca te temi pentru siguranta ta sau pentru ceva ce ti s-a intamplat in mediul
online, vorbeste imediat cu un adult in care ai incredere. Sau acceseaza Child
Helpline International pentru a identifica mijloace de ajutor in tara ta.

Cele mai importante 10 intrebari referitoare la cyberbullying

1. Sunt hartuit(a) in mediul online? Cum faci diferenta dintre o gluma si bullying?

2. Care sunt efectele agresiunii de tip cyberbullying?

3. Cu cine ar trebui sd vorbesc daca cineva ma agreseaza in mediul online? De ce este important sa raportezi?

¢

4. Ma confrunt cu cyberbullying, dar imi este teama sa le vorbesc parintilor mei despre asta. Cum sa 1i abordez’

5. Cum imi pot ajuta prietenii sa raporteze un caz de cyberbullying, mai ales atunci cand ei nu vor sa o faca?

6. Cum putem pune capat cyberbullyingului fard a renunta la accesul la internet?

7. Cum pot preveni folosirea informatiilor mele personale in scopul manipularii sau umilirii mele pe retelele de

8. Agresiunea de tip cyberbullying se pedepseste?
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9. Companiilor prezente online nu pare sa le pese de bullying online si de hartuire. Sunt trase la raspundere?

10. Sunt disponibile instrumente online anti-bullying pentru copii sau tineri?

1. Sunt hartuit(a) In mediul online? Cum faci diferenta dintre o gluma si bullying?

UNICEF:

Toti prietenii glumesc unii cu ceilalti, dar, uneori, e greu sa iti dai seama daca cineva
doar se amuza sau vrea sa te raneasca, mai ales in mediul online. Cateodata iau
chestiunea in gluma si iti spun “glumeam doar,” sau “ nu o lua prea in serios.”

Dar daca te simti ofensat sau crezi ca ceilalti rad de tine si nu cu tine, atunci gluma a
mers prea departe. Daca continua chiar si dupa ce ai rugat persoana respectiva sa se
opreasca si inca te framanta cele intdmplate, atunci ar putea fi vorba de bullying.

lar atunci cand agresiunea are loc online, poate atrage dupa sine atentia nedorita din
partea multor persoane, inclusiv a necunoscutilor. Oriunde s-ar intdmpla, daca te
nemultumeste, nu esti obligat sa o accepti.

Spune-i cum vrei, dar daca te face se te simti prost si nu inceteaza, atunci este mai bine
sa ceri ajutor. Oprirea cyberbullyingului nu se rezuma doar la demascarea hartuitorilor
(bullies), ci presupune si recunoasterea faptului ca toti meritam respect, atat in mediul
online céat si in viata reala.
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2. Care sunt efectele agresiunii de tip cyberbullying?

UNICEF:

Cand agresiunea de tip bullying are loc in mediul online, simti ca esti atacat oriunde te-
ai afla, chiar si in propria casa. Poate parea o situatie fara scapare. Efectele pot fi de
lunga durata si pot afecta o persoana in multe feluri:

e Psihic- te simti suparat, stanjenit, prost, chiar furios.

« Emotional- te simti rusinat sau iti pierzi interesul pentru lucrurile care iti plac.

e Fizic- te simti obosit (ai insomnii) sau ai simptome precum dureri de stomac sau
de cap.

Sentimentul de a fi luat in ras sau de a fi hartuit de altii te poate impiedica sa te exprimi
liber sau sa incerci sa rezolvi problema. In cazuri extreme, cyberbullingul poate duce si
la suicid.

Agresiunile de tip cyberbullying ne pot afecta in multe feluri. Dar situatia poate fi
depasita si persoanele afectate Tsi pot redobandi increderea si sanatatea.
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3. Cu cine ar trebui sa vorbesc daca cineva ma agreseaza in mediul online? De ce este

important sa raportezi?

UNICEF:

Daca simti ca esti tinta agresiunii de tip bullying, primul pas este sa ceri ajutorul unei
persoane in care ai incredere, precum parintii tai sau un membru apropiat al familiei sau
un alt adult de incredere.

In scoala ta fi poti cere ajutorul unui consilier, profesorului de sport sau profesorului tdu
preferat.

Si daca nu te simti confortabil sa vorbesti cu o persoana cunoscuta, cauta un serviciu
de asistenta telefonica din tara ta sau vorbeste cu un consilier profesionist.

Daca agresiunea are loc pe o platforma sociala, poti bloca agresorul si ii poti raporta
comportamentul in mod formal pe platforma respectiva. Companiile de retele de
socializare au obligatia de a le oferi un mediu sigur utilizatorilor lor.

Strangerea dovezilor, precum mesaje text si capturi de ecran ale postarilor de pe
retelele de socializare, poate fi utila, pentru a arata ce se intampla.


https://www.childhelplineinternational.org/
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Pentru a pune capat bullying-ului, agresiunea trebuie identificata, iar raportarea
situatiilor este esentiala. De asemenea, poate fi de ajutor si sa ii arati agresorului ca
actiunile sale sunt inacceptabile.

Daca esti intr-o situatie de pericol iminent, contacteaza politia sau serviciile de urgenta
din tara ta.

Facebook/Instagram:

Daca esti bullied in mediul online, te incurajam sa vorbesti cu un parinte, profesor sau o
persoana de incredere — ai dreptul sa fii in siguranta. De asemenea, procesul prin care
poti raporta actiunile de bullying direct din Facebook sau Instagram este foarte usor.

Poti trimite echipei un raport anonim referitor la o postare, comentariu sau poveste de
pe Facebook sau Instagram.

Avem o echipa care verifica aceste rapoarte 24/7 in intreaga lume in 50+ limbi si vor
sterge orice postare abuziva. Aceste rapoarte sunt intotdeauna anonime.

Avem disponibil pe Facebook un ghid care te poate ajuta in a face fata bullyingului sau
iti poate oferi sfaturi utile pentru a actiona daca esti martorul unui astfel de
comportament. Pe Instagram, avem de asemenea un Ghid al Parintilor care ofera
recomandari pentru parinti, tutori despre felul in care se pot confrunta cu cyberbullying-
ului.

Twitter:

Daca crezi ca esti tinta cyberbullyingului, cel mai important lucru este sa te asiguri ca
esti In siguranta. Este esential sa ai pe cineva cu care sa vorbesti despre ceea ce ti se
intdmpla. Poate fi un profesor, un alt adult de incredere sau un parinte. Discuta cu
parintii tai sau cu prietenii tai despre ce-i de facut daca tu esti sau un prieten al tau este
tinta cyberbullying-ului.

Noi Tncurajam oamenii sa ne raporteze conturile care incalca regulile platformei noastre.
Puteti face asta prin intermediul paginilor de suport la Centru de ajutor sau prin
mecanismul de raportare in-Tweet facand click pe optiunea “Raporteaza un Tweet”.



https://help.twitter.com/en
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4. Ma confrunt cu cyberbullying, dar imi este teama sa le vorbesc parintilor mei despre asta.

Cum saii abordez?

UNICEF:

Daca ai de-a face cu agresiuni de tip cyberbullying, sa te adresezi unui adult de
incredere- o0 persoana cu care poti discuta in siguranta- este cel mai important prim pas
pe care 1l ai de facut.

Nu tuturor le este usor sa vorbeasca cu parintii. Dar sunt lucruri pe care le poti face
pentru a usura comunicarea. Alege momentul dialogului cand stii ca iti pot acorda toata
atentia lor. Explica cat de serioasa este problema pentru tine. Nu uita ca este posibil ca
ei sa nu fie atat de familiarizati cu tehnologia pe céat esti tu, deci se poate sa fie nevoie
sa 1i ajuti sa inteleaga ce se intampla.

Poate ca nu vor avea solutii imediate pentru tine, dar sunt sanse foarte mari ca ei sa
doreasca sa te ajute si impreuna puteti gasi o solutie. Doua minti lucreaza mai bine
decat una singura. Daca esti nesigur de ceea ce ai de facut, gandeste-te sa ceri
ajutorul altor persoane de incredere. De multe ori, sunt mai multe persoane decat ai
putea crede carora le pasa de tine si sunt dornice sa te ajute.
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5. Cum 1mi pot ajuta prietenii sa raporteze un caz de cyberbullying, mai ales atunci cand ei

nu vor sa o faca?

UNICEF:

Oricine poate deveni victima cyberbullyingului. Daca observi ca o persoana pe care tu o
cunosti este tinta unei astfel de agresiuni, incearca sa iti oferi sustinerea.

Este important sa iti asculti prietenul. De ce nu vrea sa raporteze agresiunea de tip
cyberbullying? Cum se simte? Spune-i ca nu trebuie sa raporteze nimic in mod formal,
dar ca este esential sa vorbeasca cu cineva care sa il poata ajuta.

Nu uita, prietenul tau poate fi intr-o stare delicata. Arata-i bunavointa ta. Ajuta-l sa se
gandeasca la ce ar putea spune si cui. Ofera-te sa il insotesti daca se hotaraste sa
raporteze situatia. Si mai important, aminteste-i ca esti acolo sa il sustii si ca vrei sa 1l
ajuti.

Daca prietenul tau tot nu vrea sa raporteze incidentul, sustine-l in a identifica un adult
de incredere care sa il ajute sa gestioneze situatia. Nu uita ca in anumite situatii
consecintele agresiunilor online pot pune in pericol viata.

Daca nu iti oferi sprijinul persoana in cauza poate ramane cu sentimentul ca nimanui nu
ii pasa sau ca toata lumea este impotriva ei. Vorbele tale pot face diferenta.



Oricine poate deveni victima cyberbullyingului.

Facebook/Instagram:

Stim ca poate fi greu sa raportezi pe cineva. Dar nu-i niciodata in regula ca cineva sa
agreseze o persoana.

Raportarea unui continut abuziv catre Facebook sau Instagram ne poate ajuta sa
imbunatatim conditiile de siguranta pe platformele noastre. Agresiunea de tip bullying si
hartuirea au, prin definitie, un caracter extrem de personal, asadar, in multe cazuri
avem nevoie de o persoana care sa ne semnaleze acest comportament inainte de a-I
identifica sau elimina noi.

Raportarea unui caz de cyberbullying este intotdeauna un demers anonim pe Instagram
sau Facebook si nimeni nu va sti vreodata ca ne-ai adus la cunostinta acest
comportament.

Poti raporta o situatie cu care te-ai confruntat tu, dar este la fel de simplu sa raportezi
pentru unul dintre prietenii tai folosind instrumentele disponibile direct in aplicatie. Mai
multe informatii despre cum poti raporta ceva sunt disponibile in Centrul de ajutor
Instagram si Centrul de ajutor Facebook.

De asemenea, i poti vorbi prietenului tau despre un instrument Instagram
numit Restrictioneaza, unde iti poti proteja contul cu discretie fara a fi nevoit sa blochezi
pe cineva - actiune aspra pentru unele persoane.

Twitter:

Am autorizat raportarea din partea unei alte persoane, ceea ce inseamna ca poti
raporta in numele altei persoane. Acesta functie poate fi folosita pentru a raporta cu
privire la informatii personale si furtul identitatii.
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6. Cum putem pune capat cyberbullyingului fara a renunta la accesul la internet?

UNICEF:

Mediul online are nenumarate beneficii. Totusi, precum multe alte lucruri in viata,
acestea vin la pachet cu riscuri de care trebuie sa te protejezi.

Daca ai de-a face cu agresiuni online, este indicat sa stergi unele aplicatii sau sa ramai
offline o perioada pentru a-ti da timp sa iti revii. Dar a nu folosi Internetul nu este o
solutie pe termen lung. Nu ai facut nimic rau, deci de ce sa fii pus tu intr-o pozitie
dezavantajata? Chiar le poate transmite agresorilor un semnal gresit, incurajandu-le
astfel comportamentul inacceptabil.

Cu totii ne dorim sa punem capat agresiunilor online, de aceea raportarea
cyberbullyingului este atat de importanta. Dar crearea Internetului pe care ni-l dorim
presupune mai mult decat demascarea agresorilor. Trebuie sa ne gandim la faptul ca
ceea ce distribuim sau spunem ii poate rani pe ceilalti. Trebuie sa fim binevoitori unii cu
ceilalti in mediul online si in viata reala. Depinde de noi toti!

Trebuie sa ne gandim la faptul ca ceea ce distribuim sau spunem ii poate rani pe
ceilalti.



Facebook/Instagram:

Sa pastram Instagram si Facebook locuri sigure si pozitive in care sa te poti exprima
este important pentru noi - oamenii se vor simti in largul lor si se vor exprima liber daca
se simt in siguranta. Dar noi stim ca agresiunile de tip bullying online pot aparea si pot
da nastere unor experiente neplacute. De aceea, la Instagram si Facebook ne angajam
sa luptam impotriva intimidarii online.

Facem asta prin doud metode principale. in primul rand, folosim tehnologia pentru a
preveni situatiile in care oamenii devin tintele sau martorii unor intimidari. De exemplu,
utilizatorii pot sa activeze o setare care foloseste tehnologia inteligentei artificiale pentru
a filtra in mod automat si a ascunde comentariile intimidante menite sa hartuiasca sau
sa supere.

In al doilea rand, depunem eforturi pentru a incuraja comportamentul si interactiunile
pozitive punandu-le la dispozitie utilizatorilor instrumente pentru a-si personaliza
experienta pe Facebook si Instagram. Restrictioneaza este un instrument conceput
pentru a-ti oferi posibilitatea sa iti protejezi cu discretie contul tinand in acelasi timp sub
observatie un hartuitor.

Twitter:

De vreme ce sute de milioane de oameni impartasesc idei pe Twitter, nu este
surprinzator ca nu ne punem cu totii de acord asupra lor. Acesta este unul dintre
beneficiile oferite intrucat putem cu totii invata din opinii diferite si discutii respectuoase.

Dar, uneori, dupa ce ai ascultat pe cineva o vreme, poate ca nu vrei sa mai asculti
opiniile respective. Dreptul lor de a-si exprima opiniile nu inseamna ca tu ai obligatia sa
le asculti.
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7. Cum pot preveni folosirea informatiilor mele personale in scopul manipularii sau umilirii

mele pe retelele de socializare?

UNICEF:

Gandeste-te de doua ori inainte de a posta sau distribui ceva online- acea postare
ramane online si poate fi folosita de cineva mai tarziu pentru a-ti face rau. Nu divulga
detaliile personale precum adresa ta, numarul tau de telefon sau numele scolii tale.

Afla mai multe despre setarile de confidentialitate ale aplicatiei tale preferate de
socializare. lata o serie de actiuni disponibile pe majoritatea retelelor:

« Poti alege cine iti poate vizualiza profilul, cine iti poate trimite mesaje directe sau
cine iti poate lasa un comentariu prin configurarea setarilor de confidentialitate
ale contului tau.

« Poti raporta comentarii, mesaje si fotografii suparatoare si poti cere sa fie sterse.

« In afara de stergerea din lista de prieteni, poti bloca in totalitate pe cineva si nu
vor mai putea nici sa iti vizualizeze profilul si nici sa te contacteze.

o De asemenea, poti alege ca anumite persoane sa iti lase comentarii care sa fie
vizibile doar pentru ele, fara a le bloca in totalitate.

o Poti sterge postari de pe profilul tau sau le poti ascunde pentru a nu mai putea fi
vizualizate de anumite persoane.



Pe majoritatea retelelor tale preferate de socializare, utilizatorii nu primesc notificare
cand ii blochezi, restrictionezi sau raportezi.

8. Agresiunea de tip cyberbullying se pedepseste?

UNICEF:

Majoritatea scolilor trateaza cu seriozitate bullyingul si iau masuri impotriva acestuia.
Daca esti victima cyberbullyingului de catre colegi, semnaleaza situatia scolii tale.

Persoanele care sunt victimele oricarei forme de violenta, inclusiv bullying si
cyberbullying trebuie sa fie indreptatite, iar agresorul trebuie tras la raspundere.

Legile privind bullying-ul, si in special cyberbullying-ul, sunt relativ noi si nu au fost
adoptate peste tot. De aceea, multe state invoca alte legi pertinente, precum legile
impotriva hartuirii, pentru a-i pedepsi pe agresorii din mediul online.

In statele care au legi specifice pentru a contracara cyberbullyingul, comportamentul
online care provoaca in mod voit suferinta emotionala este considerat o activitate
infractionald. In unele dintre aceste state, victimele cyberbullyingului pot solicita
protectie, interdictia comunicarii cu o anumita persoana si restrictionarea temporara sau
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permanenta a utilizarii dispozitivelor electronice folosite de acea persoana pentru a
agresa in mediul online.

Totusi, este important de stiut ca pedeapsa nu este intotdeauna metoda cea mai
eficienta de a modifica comportamentul agresorilor. De cele mai multe ori este mai bine
sa incerci sa remediezi raul provocat si sa imbunatatesti relatia.

Facebook/Instagram:

Pe Facebook avem un set de Standarde ale Comunitatii, iar pe Instagram

avem Requlile comunitatii, pe care comunitatea noastra este rugata sa le respecte.
Daca identificam continut care incalca aceste politici, precum bullying sau hartuire, 1l
vom sterge.

In cazul in care consideri c4 ti-a fost dezactivat contul din greseala, admitem si
contestarea deciziilor. Pe Instagram, poti contesta stergerea continutului sau
dezactivarea contului prin Centrul de ajutor. Pe Facebook poti parcurge acelasi proces
accesand Centrul de ajutor.

Twitter:

Sustinem cu tarie regulile noastre pentru a le asigura tuturor persoanelor posibilitatea
de a lua parte la discutii publice intr-un mod liber si sigur. Aceste reguli acopera in mod
specific un numar de arii care includ subiecte precum:

e Violenta

o Exploatarea sexuala a copiilor

e Abuz/ hartuire

o Conduita care instiga la ura

e Suicid sau autoagresiune

« Imagini cu continut sensibil, inclusiv violenta sau continut pentru adulti

Luam masuri atunci cand regulile sunt incalcate. Cand actionam, o putem face in baza
unui continut specific sau a unui cont.
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9. Companiilor care fac afaceri pe Internet nu pare sa le pese de bullying online si de

hartuire. Sunt trase la raspundere?

UNICEF:

Aceste companii acorda din ce in ce mai multa atentie problemelor legate de bullying
online.

Multe dintre ele introduc metode de abordare si de protectie mai buna a
utilizatorilor prin noi instrumente, orientare si metode de raportare a agresiunilor online.

Dar este drept ca este nevoie de mai multe eforturi. Multi tineri au de-a face cu
cyberbullying zi de zi. Unii dintre ei se confrunta cu forme extreme de agresiune online.
Unii au recurs la sinucidere.

Companiile din domeniul tehnologiilor au responsabilitatea de a-si proteja utilizatorii si
in special pe copii si pe tineri.

Noua ne revine misiunea de a-i trage la raspundere cand actiunile lor nu se ridica la
inaltimea responsabilitatilor pe care le au.
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10. Sunt disponibile instrumente online anti-bullying pentru copii sau tineri?

UNICEF:

Fiecare platforma de socializare pune la dispozitie instrumente diferite (vezi mai sus
instrumentele disponibile) prin care poti restrictiona lista persoanelor care iti pot lasa
comentarii sau care iti pot vizualiza postarile sau a celor care se pot conecta automat
ca prieteni si prin care poti raporta cazuri de bullying. Multe dintre aceste instrumente
presupun pasi simpli precum blocarea, ascunderea sau raportarea cyberbullyingului. Va
incurajam sa le parcurgeti.

Retelele de socializare pun, de asemenea, la dispozitie instrumente educationale si de
orientare pentru copii, parinti si profesori care le permit sa afle mai multe despre
riscurile si metodele de a naviga in mediul online in siguranta.

in plus, prima linie de aparare impotriva cyberbullying-ului poti fi tu. Gandeste-te unde
este prezent cyberbullyingul in comunitatea ta si la metode prin care poti ajuta -
exprima-te cu fermitate, demasca agresorii online si vorbeste cu adultii in care ai
incredere sau informeaza-i pe cei din jur cu privire la acest aspect. Chiar si un simplu
gest de bunavointa poate contribui in mod semnificativ.

Daca te temi pentru siguranta ta sau pentru ceva ce ti s-a intamplat in mediul online,
vorbeste imediat cu un adult in care ai incredere. Multe tari au o linie de ajutor dedicata



unde poti suna gratuit si poti vorbi cu un specialist pastrandu-ti anonimitatea. Sau
acceseaza Child Helpline International pentru a identifica mijloace de ajutor in tara ta.

Prima linie de apéarare impotriva cyberbullying-ului poti fi tu.

Facebook/Instagram:

Avem o serie de instrumente menite sa le ofere siguranta tinerilor:

o Poti alege sa ignori mesajele unui agresor (bully) sau poti folosi instrumentul
nostru Restrictioneaza pentru a-ti proteja contul in mod discret fara ca persoana
respectiva sa fie notificata.

e Poti modera comentariile lasate postarilor proprii.

. Iti poti modifica setérile astfel incat doar persoanele pe care le urmaresti s iti
trimita un mesaj direct.

e lar pe Instagram, noi iti trimitem o notificare cand esti pe cale sa postezi ceva ce
ar putea fi ofensator si te incurajam sa te gandesti de doua ori inainte de a face
acest lucru.

Pentru mai multe sfaturi despre cum sa te protejezi pe tine si pe ceilalti de
cyberbullying, citeste resursele noastre pe Facebook sau [nstagram.

Twitter:

Daca utilizatorii Twitter devin agasanti sau transmit mesaje ofensatoare avem
instrumente care sa te ajute, iar lista de mai jos iti ofera link-urile catre Instructiunile
necesare pentru a activa setarile. Ghidul nostru “Teaching and Learning with Twitter”
contine aceste instructiuni si multe altele.

e lgnora - sterge Tweet-urile unui cont din cronologia ta fara a inceta sa urmaresti
sau fara a bloca acel cont

e Blocheaza - restrictioneaza posibilitatea anumitor conturi de a te contacta, de a-ii
vedea Tweet-urile si te a te urmari

e Raporteaza - raporteaza un comportament abuziv


https://www.childhelplineinternational.org/
https://instagram-press.com/blog/2019/07/08/our-commitment-to-lead-the-fight-against-online-bullying/
https://instagram-press.com/blog/2018/05/01/protecting-our-community-from-bullying-comments-2/
https://instagram-press.com/blog/2019/12/16/our-progress-on-leading-the-fight-against-online-bullying/
https://www.facebook.com/safety/bullying/teens
http://safety.instagram.com/
https://about.twitter.com/content/dam/about-twitter/values/twitter-for-good/en/teaching-learning-with-twitter-unesco.pdf
https://help.twitter.com/en/using-twitter/twitter-mute
https://help.twitter.com/en/using-twitter/blocking-and-unblocking-accounts
https://help.twitter.com/en/safety-and-security/report-abusive-behavior

